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Pogoji za vkljucitev v delo oz. za opravljanje Prerequisites:
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. Pogoj za pristop k izpitu je priprava in
projektne naloge.

. To attend the exam, a student has to
prepare a project assignment.

Vsebina:

Content (Syllabus outline):

1. TeoretiCne osnove korporativhe varnosti

1.1 Temeljni pojmi, definicije in
multidisciplinarni pristop

1.2 Strateska izhodisca integralne
korporativnhe varnosti

1.3 Korporativna varnostna politika

2. Zagotavljanje zakonitega in nemotenega
poslovanja organizacije

2.1 Varnostnha vprasanja in korporacijsko
upravljanje

2.2 Zascita poslovnih skrivnosti

2.3 Politika neprekinjenega poslovanja in
vzpostavitev korporacijsko varnostne kulture

2.4 Stratesko korporacijsko upravljanje

2.5 Pomen zavarovalnistva znoftraj
korporativhega zagotavljanja varnosti

3. Zascita pred tveganji in groznjami

3.1 Ocenjevanje tveganj in grozenj,
specificnin za kriticno infrastrukturo ter
specificnih za organizacijo

3.2 Ocenjevanje, zasCita in odkrivanje
protipravnih  dejanj v  organizaciji,
preslepitev in prevar v skodo organizacije

3.3 Ocenjevanje, zasita, odkrivanje ter
vzpostavitev obvescevalnih in
kontraocbvescevalnih ukrepov %

organizaciji

4. Pravna zascita tehnologij in
informacijskega sistema (IT varnost):

4.1 Vzpostavitev informacijske varnosti

4.2 Priprava in sprejem ustreznih notranjih
aktov

1. Theoretical bases of corporate security

1.1 Key concepts, definitions and
multidisciplinary approach

1.2 Strategic platform for integral and
corporate security

1.3 Corporate security policy

2. Provision of legal and uninterrupted
operations

2.1 Secuirity issues and corporate
governance

2.2 Protection of tfrade secrefts, anti-
corruption processes and integrity of
employee

2.3 Establishing a security policy
and a corporate safety culture

2.4 Strategic Corporate Management

2.5 Importance of insurance within
the provision of corporate
security

3. Protection from risk and threats

3.1 Risk assessment, evaluation and
protection for critical infrastructure and
for organization

3.2 Evaluation, protection and detection
of illegal acts, deception and fraud
to the detriment of the organization

3.3 Assessment, protection, detection
and the establishment of
inteligence and counter-measures
in the organization)

4. Legal protection technologies
and information system (IT
security):

4.1 Establishment of information security




4.3 Spremljanje in nadzor nad izvajanjem
navedenih pravil

5. Korporativha zascita stvarnopravnih
pravic in pravic intelektualne lastnine

5.

J—

Korporacijska zascita lastninske pravice in
drugih  stvarnih  pravic organizacije,
zascCita  patentov, blagovnih  znamk,
modelov, porekla proizvodov, zascita
materialnih avtorskih pravic organizacije

6. Zagotavljanje fizicnega in tehnicnega
varovanja

6.1 Varovanja premozenja organizacije v
korporativhem smislu

6.2 Nadzor nad izvajanjem varnostnin nalog
lastnih ali pogodbenih sluzb

6.3 Varnostno nacrtovanje in ocenjevanje
tvegan]

7. Zagotavljanje varnega delovnega
mesta v organizaciji

7.1 Varovanje oseb in osebnih podatkov
(skladno z GDPR)

7.2 Pravna ureditev varovanja okolja

7.3 Pravna ureditev varnosti in zdravja na
delavnem mestu

4.2 Preparation and adoption of
appropriate internal regulations

4.3 Corporate and security monitoring and
supervision of the implementation of
those rules

5. Corporate protection of rights in rem
and rights of intellectual property

5.1 Corporate protection of property rights
and other real rights organizations, patents,
trademarks, designs, origin of the products,
protection of material rights organizations

6. Provision of private security

6.1 Corporate organization safeguarding
the assets of the organization

6.2 Conftrol over the implementation of
security tasks

6.3 Establishment of safety engineering
and safety risk assessment

7. Ensure a safe

organization

workplace in

7.1 Protection of persons and personal
data

(GDPR)

7.2 Legal regulation of
environmental protection

7.3 Legal regulation of health and safety
at the workstation

Temeljni literatura in viri / Readings:

e Dvojmoc, M. (2017). Integralna korporativha varnost. Varstvoslovje, 19(3), 252-272.
Pridoblieno na https://www.fvv.um.si/rV/arhiv/2017-3/04_Dvojmoc_rV_2017-3.pdf
e Sennewald, C. (2011): Effective Security Management — Fifth Edition, Oxford:

Butterworth-Heinemann,.

e Gerasimoski, S. Sotlar, A. in Dvojmoc, M. (2016). Private security in protection of critical
infrastructures—legal and practical aspects: comparative study of Macedonia and
Slovenia. V 7th International scientific conference Contemporary trends in social
control of crime, 30-31 May 2016, Ohrid. Bitola: University "St. Kliment Ohridski"; Skopje:

Faculty of Secuirity.

e Znidari&, B. (2004): Zavarovalnistvo in varnost., Ljubljana: Fakulteta za druzbene vede

in Slovensko zavarovalno zdruZzenje.

e Zakoni in podzakonski predpisi za podrocja: varnost in zdravje pri delu, varstvo pred
naravnimi in drugimi nesrecami, varstvo okolja, industrijska lastnina, varstvo osebnih
podatkov, varovanje tajnih podatkov, standardi kakovosti.



https://www.fvv.um.si/rV/arhiv/2017-3/04_Dvojmoc_rV_2017-3.pdf

Dvojmoc, M. in Pavli K. (2017). General Data Protection Regulation (GDPR) and the
changes to national legislation in the Republic of Slovenia. Criminal justice and
security in Central and Eastern Europe: from common sense to evidence-based
policy-making: conference proceedings, 571-585.

Cilji in kompetence:

Objectives and competences:

Splosne kompetence:

Poglobljeno razumevanje delovanja
organizacijskih informacijskih sistemoyv,
komponent in omreZij

Sposobnost razvoja informacijskih
varnostnih politik in sistemov
upravljanja organizacije.

Poznavanje pravnih in eticnih vidikov
varovanja podatkov in informaci.

Predmetno-specificne kompetence:

sposobnost spoznavanja in uporabe
temeljnih pravnih institutov
korporativhega varovanja in varnostne
politike

sposobnost analize, sinteze in reSevanja
varnostnih izzivov

sposobnost organiziranja,
posodabljanja, racionaliziranja in
vodenja varnostne korporativne
varnostne politike v organizaciji
sposobnost ocenjevanja tveganj,
nacrtovanja, izdelave in izvajanja
varnostnih politik

sposobnosti spremljanja in nadziranja
dela sluzbe varovanja in drugih sluzb
korporativhega varnostnega sistema v
organizaciji

sposobnost prepoznavanja, upravljanja
in raziskovanja skodnih pojavov in skod
v organizaciji

sposobnost svetovanja vodstvu
organizacije glede vzpostavitve
korporativhega varovanja in
vzpostavitve varnostne politike
sposobnost analize trga varnostnih
storitev

General competences:

In-depth understanding of the
functioning of organizational
information systems, components and
networks

The ability to develop information
security policies and management
systems of the organization

Knowledge of legal and ethical aspects
of data and information protection.

Subject-specific competences:

ability of understanding of basic legal
institutes of corporate security and
security policy

ability to analyze, synthesize and predict
the solution to security challenges
ability to organize, update, rationalizing
management and security of corporate
security policies within the organization
ability to assess risk, design of security
policies and responding to risks

ability to monitor and control labor
protection services and other services of
corporate security systems within the
organization

ability to recognize, management and
exploration of loss events and claims in
the organization

ability to advise the organization's
management regarding the
establishment of corporate security and
establishing security policy

ability to market monitoring, security
services

ability to participate in the preparation
of security contracts

ability for independent management of
safety within the organization




sposobnost za sodelovanje pri pripravi
pogodb na podrocju zagotavijanju
varnosti

sposobnost samostojnega vodenja
podrocja varnosti znotraj organizacije

Predvideni studijski rezultati:

Intended learning outcomes:

Znanje in razumevanje studenta:

0osvoji temeljine pojme o korporacijski
varnosti

seznani se z osnovnimi in poglobljenimi
nacini zagotavijanja korporativhe
varnosti

seznani se z analiziranjem in
ocenjevanjem ter upravljanjem
fveganj

seznani se z varnostnim nadzorom
seznani se z poslovno etiko in moralo v
povezavi z varnostnimi procesi
seznani se z zascito zaupnih
dokumentov in poslovnih skrivnosti
seznani se s kriznim managementom
na podrocju zagotavljanja varnosti
seznani se s postaviljanjem ciljev,
vrednotenjem ciljev ter koraki za
doseganje ciljev za upostavitev
ucinkovite korporativne varnosti v
organizaciji

spozna znacilnosti varnosti informacij in
varstvo osebnih podatkov;

pozna pravne podlage in razumel
razloge za spremembe zakonodaje na
podrocju zagotavijanja varnosti;
spozna varnostne politike na podrocjih
in obvezne sestavine za uskladitev
delovanja organizacij;

spozna kljucna orodja vzpostavitve
informacijske varnosti in zagotovitve
varnosti informacij;

seznani se z zascito zaupnih
dokumentov in poslovnih skrivnosti;
spozna zakonodajne zahteve in preko
njih potrebo po sistemskem pristopu v
organizaciji na podrocju varstva
osebnih podatkov (PDCA krog);
spozna koncepte korporativhe zascite
stvarnopravnih pravic in pravic

Knowledge and understanding:

e basic concepts of corporate security
basic and in-depth ways of ensuring
corporate security

the cost-benefit analysis

risk management

safety oversight

business ethics and morality

protection of confidential documents

and frade secrets

crisis management

e setfing goals, evaluating the goals and
steps to achieve the objectives

e getto know the basic principles of
information security and protection of
personal data;

e gefto know legal bases and
understand the reasoning behing
legislative changes;

e getto know security policies and
mandatory components for
interorganisational functionality and
accordance with the law;

e gettfo know key tools for establishing
information security and ensuring
information security;

e take note of the protection of
confidential documents and business
secrets;

e meet the legislative requirements and
through them the need for a systematic
approach in the organization in the field
of personal data protection (PDCA
circle);

e meet the concepts of corporate
protection of substantive and
intellectual property rights and their role
in the corporate world




intelektualne lastnine ter njihovo vliogo
v korporativnem svetu

Metode poucevanja in ucenja:

Learning and teaching methods:

Predavanja z aktivho udelezbo e Lectures with active participations by

Studentov (razlaga, diskusija, vprasanja, the students (explanation, discussion,

primeri, reSevanje problemov); questions, cases, problems solving);

Vaje, kjer studentje na primerih e Tutorials, where students will recall,

ponovijo temeljne koncepte, reinforce, and shed light on the

predstavljene na predavanijih; concepts and methods introduced at
lectures;

Delez (v %) /

Nacini ocenjevanja: Weight (in %) Assessment:

Nacin (pisni izpit, ustno izprasevanje, Type (examination, oral, coursework,
naloge, projekt): project):

Pisni izpit 60 % Written Exam

Projektna naloga 40 % Project assignment

Reference nosilca / Lecturer's references:

SOTLAR, Andrej, DVOJMOC, Miha. Zasebno varovanje in korporativna varnost v Easu
epidemije covida-19 v Sloveniji. Revija za kriminalistiko in kriminologijo, ISSN 0034-690X,
jan.-mar. 2021, letn. 72, §t. 1, str. 79-90. [COBISS.SI-ID 63191811]

DVOJMOC, Miha, SOTLAR, Andrej, SKRABAR, Bernarda, BAN, Bostjan, ERCULJ, Vanja.
Poklic detektiva v Republiki Sloveniji - zaznavanje studentov Fakultete za varnostne
vede Univerze v Mariboru in mnenje slovenskin detektivov na tehtnici. Varstvoslovje :
revija za teorijo in prakso varstvoslovja, ISSN 2232-2981. [Spletna izd.], 2021, letn. 23, §t. 1,
str. 22-39, tabele, graf. prikazi. https://www.fvv.um.si/rv/arhiv/2021-
1/02_Dvojmoc_et_all_rv_2021-1.pdf, https://www.fvv.um.si/rv/arhiv/2021-
1/02_Dvojmoc_et_all_rV_2021-1.html. [COBISS.SI-ID 7536307 5]

HRIBAR, Domen, DVOJMOC, Miha, MARKELJ, Blaz. The Impact of the EU General Data
Protection Regulation (GDPR) on mobile devices. Varstvoslovje : revija za teorijo in
prakso varstvoslovja, ISSN 1580-0253. [Tiskana izd.], 2018, letn. 20, §t. 4, str. 414-433,
tabele. https://www.fvv.um.si/rV/arhiv/2018-4/02_Hribar_Dvojmoc_Marklej_rvV_2018-
4. pdf, https://dk.um.si/lzpisGradiva.php?2id=76136. [COBISS.SI-ID 3658474]

TOMINC, Bernarda, DVOJMOC, Miha, SOTLAR, Andrej. Zasebno varovanje kot
nadzorovalec privatiziranih urbanih prostorov : studija primera nakupovalnega sredisca
v Sloveniji. Varstvoslovije : revija za teorijo in prakso varstvoslovja, ISSN 1580-0253. [Tiskana
izd.], 2016, letn. 18, §t. 1, str. 49-64, ilustr. http://www.fvv.um.si/rV/arhiv/2016-




1/03_Tominc_Dvojmoc_Softlar_rV_2016_1.pdf,
https://dk.um.si/lzpisGradiva.php2id=76140. [COBISS.SI-ID 3118314]

DVOJMOC, Miha. Competences of security guards in Slovenia as assessed by users and
security managers. Varstvoslovije : revija za teorijo in prakso varstvoslovja, ISSN 1580-0253.
[Tiskana izd.], 2016, letn. 18, st. 4, str. 400-417, tabele.
https://www.fvv.um.si/rV/arhiv/2016-4/02_Dvojmoc_rV_2016-4.pdf,
https://dk.um.si/lzpisGradiva.php2id=76158. [COBISS.SI-ID 3287786]

DVOJMOC, Miha, KANDOLF, Sara, TICAR, Bojan. Analysis of imposing sanctions for
offences in minor offences in Slovenian municipalities = Analiza sankcioniranja prekrskov
v slovenskih obcinah. Poslovodno racunovodstvo, ISSN 2712-6099. [Spletna izd.], 2021,
letn. 14,  §t. 1, str. 65-90. https://akp.poslovodno-racunovodstvo.si/wp-
content/uploads/2021/04/PR14-1_DVOJMOCKANDOLFTICAR-
Analysis_of_Imposing.pdf. [COBISS.SI-ID 59004419]

DVOJMOC, Miha. Corporate intelligence as the new redlity : the necessity of corporate
security in modern global business. Varstvoslovje : revija za teorijo in prakso varstvoslovja,
ISSN 1580-0253. [Tiskana izd.], 2019, letn. 21, §. 2, str. 205-223.
https://www.fvv.um.si/rv/arhiv/2019-2/06_Dvojmoc_rV_2019-2.pdf,
https://dk.um.si/IzpisGradiva.php?2id=76021. [COBISS.SI-ID 3790058]

DVOJMOC, Miha, SOTLAR, Andrej. Profesionalizacija zasebnega varstva v Sloveniji.
Varstvoslovje : revija za teorijo in prakso varstvoslovja, ISSN 1580-0253. [Tiskana izd.], 2018,
letn. 20, §t. 3, str. 358-380, tabele. hitps://www.fvv.um.si/rv/arhiv/2018-
3/05_Dvojmoc_Sotlar_rv_2018-3.pdf, https://dk.um.si/IzpisGradiva.php2id=76102.
[COBISS.SI-ID 3593706]

DVOJMOC, Miha. Detektivska dejavnost v Sloveniji : (normativen) razvoj dejavnosti in
pogled v prihodnost. Revija za kriminalistiko in kriminologijo, ISSN 0034-690X, jul.-sep.
2017, letn. 68, §t. 3, str. 280-297, tabele. [COBISS.SI-ID 3500522,

DVOJMOC, Miha. Ob¢inska redarstva v Sloveniii - analiza dosedanjega razvoja in
pogled v prihodnost. Varstvoslovije : revija za teorijo in prakso varstvoslovja, ISSN 1580-
0253. [Tiskana izd.], 2017, letn. 19, st 1, str.  80-98, tabele.
https://www.fvv.um.si/rV/arhiv/2017-1/05_Dvojmoc_rV_2017_1.pdf,
https://www.fvv.um.si/rv/arhiv/2017-1/05_Dvojmoc_rV_2017_1.html,
https://dk.um.si/IzpisGradiva.php?2id=76061. [COBISS.SI-ID 3375338]




